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l. Installation des prérequis

Contexte

Dans le cadre du cahier des charges et des besoins de 1'entreprise, il est requis de déployer
un serveur Zabbix fonctionnant comme une plateforme de supervision centralisée. Cet
outil permettra aux équipes IT de monitorer 1'état des serveurs, des équipements réseau,
des services et des applications dans un environnement sécurisé, de détecter
proactivement les incidents, de centraliser les alertes et de tracer les performances de
l'infrastructure.

Gestion de projet

Dans le cadre de I'installation du serveur Zabbix, je vais organiser ma gestion de projet avec 1'outil
Asana fourni par mon entreprise.

B zabbix - ¢ &
)

+ Ajouter une tiche

Préparation 3 Installation Serveur 3 Configuration Serveur 3 Agent PC Client 3 Validation Finale 4

(©)] apt update 8&& apt upgrade -y sur © dpkg -i zabbix-release_*.deb &8t © Import SQL : zcat fusr/share/ ©) msI: https://zabbix.com/ () Web: http://1IP:8080/zabbix >
Debian/Proxmox VM. apt update. zabbix-sql-scripts/mysql/ download_agents > Admin/zabbix
serversqlgz | mysql -uzabbix -p Zabbix_Agent-7.0.msi.
) o zabbix. ey
(%) Ouvrir ports pfSense : TCP 10051 () apt install zabbix-server-mysql i () Hosts verts : PC-Win> Items CPU/
(serveur), 10050 (agent). zabbix-frontend-php zabbix-nginx-conf () msiexec /i Zabbix_Agent.msi Mem up
zabbix-zsql-scripts zabbix-agent ( ! nano /etc/zabbix/ =10.0.10.10 HOSTNAME=PC-
i _ H mariadb-server. zabbix_server.conf > in. i _ H
- DBPassword=pass. -
(2) Télécharger repo : wget hitps:// i dEh ) (%) Test alerte : net stop "Zabbix Agent”
repo.zabbix.com/zabbix/7.0/debian/ N > Probléme unreachable
poolfmain/z/zabbix-release/zabbix- ~) DB : mysql -uroot -p > CREATE (%) Service running (services.msc)
release._latest+debian12_all.deb DATABASE zabbix () systemct! restart zabbix-server o
nginx php8.2-fpm & systemcitl o )

o, o enable --now.

- () Backup : tar czf zabbix-
= ) - backup.tar.gz /etc/zabbix/.

Capture de l'organisation de ma gestion de projet



Il. Installation du serveur Zabbix

Installation sur Debian 12

Etape 1 : Ajout du dépot Zabbix

Pour installer Zabbix 7.0 sur Debian 12, je commence par télécharger et installer le paquet
de dépot officiel Zabbix, puis je mets a jour la liste des paquets disponibles.

Etape 2 : Installation des composants Zabbix

J'installe ensuite les paquets nécessaires incluant le serveur Zabbix, le frontend PHP, la
configuration Nginx, les scripts SQL et 1'agent Zabbix.

apt install zabbix-server-mysql zabbix-frontend-php zabbix-nginx-conf zabbix-sql-scripts zabbix-

Ces commandes installent I'ensemble de la stack Zabbix avec :

zabbix-server-mysql : Le serveur de supervision principal
zabbix-frontend-php : L'interface web d'administration

zabbix-nginx-conf : La configuration Nginx pour le frontend
zabbix-sql-scripts : Les schémas de base de données

zabbix-agent : L'agent local pour surveiller le serveur Zabbix lui-méme

U BN WN -

Etape 3 : Configuration de la base de données MySQL

Je procede a la création de la base de données Zabbix et d'un utilisateur dédié. Cette étape
s'effectue sur I'h6te de la base de données MySQL.

Connexion a MySQL et création de la base

mysql -uroot -p

Puis dans le prompt MySQL :

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER zabbix@localhost IDENTIFIED BY 'MDPadming4’;

GRANT ALL PRIVILEGES ON zabbix.* TO zabbix@localhost;
~bin_ trust_function_ creators = 1;




Importation du schéma initial
Je vais ensuite importer le schéma de base de données fourni par Zabbix :

.gz | mysql --default-character-set=utf8mb4

Cette commande décompresse et importe le schéma SQL complet dans la base de données
Zabbix.

Désactivation de I'option log_bin_trust_function_creators

Une fois I'importation terminée, je dois désactiver 1'option temporaire activée
précédemment :

mysql -uroot -p

~ bin_trust_function_ creators = 0;

Etape 4 : Configuration du serveur et du frontend

Je configure maintenant le mot de passe de la base de données dans le fichier de
configuration du serveur Zabbix.

Edition du fichier de configuration du serveur

nano /etc/zabbix/zabbix_server.conf]

Je modifie la ligne suivante en renseignant le mot de passe défini précédemment :

DBPassword=MDPadmin44

Etape 5 : Démarrage et activation des services

Je redémarre tous les services nécessaires au fonctionnement de Zabbix, puis je les active
pour un démarrage automatique au boot du systeme.

systemctl restart zabbix-server zabbix-agent nginx php8.2-fpm
systemctl enable zabbix-server zabbix-agent nginx php8.2-fpm|

Etape 6 : Acceés a I'interface web

Une fois tous les services opérationnels, j'accede a l'interface web de Zabbix via un
navigateur en saisissant I'IP suivante :
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lll. Installation et configuration de I'agent Zabbix sur les
serveurs Proxmox

Contexte

L’agent Zabbix est indispensable pour collecter des données détaillées sur les systémes
Linux hébergeant Proxmox (CPU, mémoire, disque, réseau). Il permet de remonter ces
métriques vers le serveur de supervision Zabbix 7.0 installé sur le

conteneur zabbix.gtlm.local (192.168.20.13).

Etape 1 : Installation de I’agent sur Debian 12 / Proxmox
Sur chaque serveur Proxmox a superviser (192.168.20.2 et 192.168.20.3), j’ajoute le dépot
Zabbix 7.0 pour Debian 12 puis j’installe I'agent :

z/zabbix-release

apt install zabbix-agent

Etape 2 : Configuration de ’agent
Je modifie le fichier de configuration de I’agent :

nano /etc/zabbix/zabbix_agentd.conf]

Les parametres principaux sont :

Parametre Description
Server Adresse IP du serveur Zabbix (ex : 192.168.20.13)
. Adresse IP du serveur Zabbix pour les vérifications actives

ServerActive R

(méme valeur)

Nom unique du serveur Proxmox (ex : PVE-PROD
Hostname .

puis PVEbackup)

Apres la modification, je redémarre et active le service :

systemctl restart zabbix-agent]
systemctl enable zabbix-agent]

L’agent démarre automatiquement et écoute sur le port 10050, prét a communiquer avec le
serveur Zabbix.

IV. Ajout d’un hote au serveur Zabbix

Contexte
L’ajout d’un hote dans Zabbix est une étape cruciale pour commencer la supervision. Deux
méthodes principales d’identification de 1’h6te sont possibles :

* Par adresse IP : idéal pour les machines avec IP statique.

* Par nom DNS : si I’hdte utilise le DHCP et dispose d’un enregistrement DNS.



Ftape 1 : Accés a la configuration des hétes
Dans I’interface Zabbix, je navigue vers Configuration — Hotes.

Etape 2 : Création du nouvel hote
Je clique sur Créer un hote en haut a droite.

Etape 3 : Renseignement des informations générales
Je remplis les champs suivants dans I’onglet Hote :

Champ Description
Nom de I’h6te  [Nom unique du serveur Proxmox (ex : PVE -PROD)
Visible name  [Nom d’affichage identique ou plus descriptif
Modeéles Template Linux adapté (ex : Linux by Zabbix agent active)

Groupe d’hotes |Groupe existant (ex : L1nux servers)
Etape 4 : Ajout et configuration de ’interface

Dans I’onglet Interfaces, je clique sur Ajouter et je sélectionne le type Agent.

* Adresse IP : I’IP du serveur Proxmox (192.168.20.2 ou 192.168.20.3).
* Port : 10050 (par défaut).

Etape 5 : Finalisation de ’ajout

Je clique sur Ajouter pour enregistrer 1’hote et commencer sa supervision.

Apres quelques minutes, 1’icone de disponibilité de 1’agent passe au vert, confirmant que la
communication entre le serveur Zabbix et 1’agent fonctionne correctement.
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V1. Tests et vérification

Vérification de la remontée des métriques sur un hote Linux Proxmox
Je me rends dans Surveillance — Derniéres données et je filtre sur I’hote ajouté précédemment.
Je constate que les métriques systéme remontent correctement :

* CPU Utilization : 15%
* Memory Utilization : 42%
* Disk Space : /, /var, /var/lib/vz occupés a 65% environ

¢ Network Interface : trafic entrant et sortant visible

Test de déclenchement d’alerte
Pour tester le systeme d’alerte, je simule une situation critique en arrétant I’agent Zabbix sur le
serveur Proxmox :

systemctl stop zabbix-agent

Apres quelques minutes, une alerte apparait dans Surveillance — Problémes avec le message :
Zabbix agent on serveur20-2 is unreachable for 5 minutes

Je redémarre ensuite 1’agent :

systemctl start zabbix-agent

Le probléme se résout automatiquement une fois la disponibilité de 1’agent confirmée.

Validation de I’historique

Je vérifie que I’historique des données est correctement conservé en me rendant dans Surveillance
— Graphiques.

Je sélectionne 1’hote PVE -PROD et le graphique CPU Utilization.

Les données sont bien enregistrées et visualisables sur différentes périodes (derniére heure, dernier
jour, derniere semaine).
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